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21. O funcionamento de um computador depende da

interacdo harmoénica entre componentes fisicos
(hardware) e programas (software). Sobre essa interacio
e as funcées dos elementos que compéem um sistema

computacional, é correto afirmar que

A) A memoria RAM ¢é um exemplo de software de sistema,
responsavel por armazenar permanentemente os arquivos do
usuario, mesmo quando o computador ¢ desligado.

B) O Sistema Operacional é o software base que gerencia o
hardware e fornece uma interface para que outros
aplicativos possam ser executados.

C) Os periféricos de entrada, como monitores €
impressoras, tém a func¢do exclusiva de enviar dados para
processamento na Unidade Central de Processamento
(CPU).

D) navegadores de internet ¢ editores de texto sdo
classificados como software de sistema, pois sdo essenciais
para o boot do computador.

E) a CPU ¢ um software encarregado de realizar calculos

logicos e aritméticos dentro do disco rigido.

22. No cenario atual de ameacas cibernéticas, a
dependéncia exclusiva de senhas (algo que o usuario
sabe) tem se mostrado insuficiente para proteger contas
corporativas contra ataques de phishing ou vazamentos
de dados. Para elevar o nivel de seguranca, as
organizacbes implementam a Autenticacio de Dois
Fatores (2FA), que exige a combinacdo de diferentes
categorias de evidéncias para conceder acesso a um
sistema.

Considerando as boas praticas e o funcionamento da
2FA, assinale a afirmativa que descreve corretamente
implementacio valida desse
A) O uso de duas senhas diferentes, sendo uma numérica e

uma mecanismo.
outra alfanumérica, ambas cadastradas pelo usuario no

momento da criagdo da conta.
B) A exigéncia de uma senha de acesso combinada com o

recebimento ou geracdo de um codigo temporario (OTP), via

autenticador ou token fisico.

aplicativo

C) A configuragdo de uma pergunta de seguranga (como
"nome do pet"), que deve ser respondida logo ap6s a insergao
da senha principal.
D) O bloqueio automatico da conta apds tres tentativas de
login malsucedidas, exigindo que o suporte técnico realize o
desbloqueio
E) A utilizagdo de uma senha complexa que contenha

manual.

obrigatoriamente letras maitsculas, mintsculas, nimeros e
caracteres especiais.

23. No cotidiano de uma instituicio, o manuseio de
informacoes de terceiros exige cuidados constantes para
garantir a seguranca e a confidencialidade. Uma pratica
que protege os dados pessoais e evita o acesso nao
autorizado é a de
A) deixar o computador ligado e com a sessdo aberta ao se
ausentar da mesa, para facilitar o acesso rapido de outros
colegas que precisem de informacdes.
B) acessar apenas os dados estritamente necessarios para
realizar a tarefa solicitada, e ndo compartilhar informagoes
com pessoas nao autorizadas.
C) compartilhar senhas de sistemas de cadastro com colegas
de equipe de confianga, para agilizar o fluxo de trabalho em
periodos de alta demanda
D) imprimir listas de contatos com nomes ¢ telefones e deixa-
las em areas comuns, como balcdes ou quadros de avisos,
para facilitar a consulta por qualquer pessoa.
E) utilizar redes Wi-Fi publicas ¢ sem senha em locais
abertos, para enviar arquivos que contenham documentos de
identificacdo de clientes ou usuarios.

24. De acordo com a Lei Geral de Protecio de Dados
(LGPD), o tratamento seguro de dados pessoais deve
incluir medidas técnicas que minimizem riscos aos
titulares. Uma dessas medidas é a pseudonimizacio, um
procedimento que visa aumentar a privacidade sem
inviabilizar a utilidade do dado para fins legitimos da
organizacdo. Sobre a técnica de pseudonimizacio,
assinale a afirmativa que descreve corretamente sua
caracteristica principal.
A) E o processo de exclusio definitiva de dados sensiveis de
uma base de dados, tornando impossivel qualquer tipo de
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recuperagao futura.

B) E uma medida de seguranga fisica que consiste em
restringir o acesso a sala de servidores apenas a funcionarios
com identificagdo biométrica.
C) E o tratamento pelo qual os dados deixam de poder ser
associados, direta ou indiretamente, a um individuo, exceto
mediante a utilizagdo de informagdes complementares
mantidas separadamente pelo controlador em ambiente
controlado e seguro.
D) E a técnica de compactagio de arquivos para economizar
espago em disco, facilitando o transporte de grandes volumes
de dados pessoais entre setores da empresa.
E) E a criagdo de uma copia de seguranga (backup) integral
de um banco de dados, armazenada em um servidor de
nuvem fora do pais de origem.

25. A Lei Geral de Protecao de Dados Pessoais (LGPD),
Lei n° 13.709/2018, estabelece regras para o tratamento
de dados pessoais por pessoas fisicas e juridicas. Um dos
conceitos fundamentais da lei é o de "dado pessoal
sensivel", que recebe uma camada extra de protecao.
Com base na LGPD, sao exemplos de "dado pessoal
sensivel'':

A) nome completo; nimero do CPF; endereco residencial.
B) numero de telefone; e-mail pessoal; historico de
navegacao na internet.
C) origem racial ou étnica; convicgdo religiosa; dados

referentes a saude.
D) fotografia de perfil de redes sociais; profissdo atual;
filiacdo.

E) registro geral (RG); titulo de eleitor; local de nascimento.




